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राष्ट्रीय  ई  प्रशासन योजना
आधार काडर्म योजना
E- commerce
डीबीटी योजना
jio
�डिजटल इं�डया प्रकल्प
रोकड र�हत अथर्मव्यवस्था
Covid-19 �परेड
फाईव्ह जी सेवा



ग्रामगीतमेध्ये तरेाव्या अध्यायातील 103 आ�ण 104 
ओव्यात राष्ट्रसंत तुकडोजी महाराजांनी म्हटले आहे की
"सुंदर असावी वाचनालय, नाना ग्रंथ ज्ञानमय
करावयास सुबुद्धीचा उदय गावलोकी
काय चालले जगा माजी कळावे  गावी सहजासहजी
म्हणून �व�वध साधने असावी"
EG.I.T



सध्याचे जग हे �डिजटल आहे त ेवेगाने बदलत आहे याबद्दल त्या जगाचा वेग 
आपल्याला पकडल्या�शवाय आज पयार्मय नाही कारण नीट �शवाय आपला 
�दवस मावळतच नाही अन्न वस्त्र �नवारा आ�ण मोबाईल या आपल्या गरजा 
बनलेल्या आहेत या सायबर युगामध्ये जगत असताना सायबर गुन्हेही तवेढा 
मोठ्या प्रमाणात वाढत आहेत या गुणांना आळा घ** तवेढेच महत्त्वाची आहे 
यासाठी सायबर सुर�क्षतता व सायबर सुर�क्षतता प्रबोधन करणे काळाची 
गरज आहे
सायबर स्पेस एखाद्याच्या सीमेपूतर्धी मयार्म�दत नाही तर ती संपूणर्म जग वाप्ते 
�डिजटल तंत्रज्ञानाचा होत असलेल्या उत्क्रांतीमुळे सायबर गुन्ह्याची ग�तशील 
स्वरूप सवार्मत मोठे आव्हान आहे या आव्हानांना कमी करणे काळाची गरज 
आहे
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सायबर अटॅक म्हणजे नक्की काय?

सोप्या भाषते सायबर अटॅक म्हणजे काय हे सांगायचं झालं तर 
हा एक असा हल्ला आहे, जो इंटरनेटवर आ�ण इंटरनेटशी 
संबं�धत गोष्टींवर केला जातो आ�ण जर कोणी या हल्ल्याच्या 
�वळख्यात आला तर वापरकत्यार्मचा मोबाईल �कंवा कॉम्प्युटर 
हॅक होणे, वैयिक्तक डटेाची चोरी होणे, वापरकत्यार्मची ऑनलाइन 
फसवणूक होणे अशा गोष्टी घडतात.



अमे�रकन सरकारची सुरक्षा सल्लागार �रचडर्म एकलारक

एका देशाच्या  v व राज्याच्या
 कृती  इतर देशाच्या संगणक व नेटवकर्म मध्ये अन�धकृतपणे प्रवेश करून 
संगणक कायर्मक्रमाची मोडतोड करतात याला सायबर गुन्हा असे म्हणतात
नॅशनल �रसचर्म कौिन्सल
सायबर गुन्ह्या�वषयी असे मत व्यक्त केले की सुधा�रत मॉडनर्म चोर 
संगणकाच्या साह्याने इतकी मोठी हानी पोहोचू शकतात जी आ�ण अटल 
गुन्हेगार बंदकुीच्या दाख�वणे देखील करू शकत नाही दहशतवादी वंपेक्षा 
भयानक प्रकार बसल्या �ठकाणी इलेक्ट्रॉ�नक साधनांच्या आधारे केला 
जातो.





सायबर क्राईमची व्याख्या असा गुन्हा म्हणून केली 
जाते िजथे संगणक हा गुन्ह्याचा उद्देश असतो �कंवा 
गुन्हा करण्यासाठी एक साधन म्हणून वापरला जातो.
भारताच्या राज्यघटनेच्या सातव्या अनुसूचीनुसार 
सायबर गुन्हे राज्य �वषयांतगर्मत येतात .
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सायबर कायदे म्हणजे असे अदृश्य आभासी जगात ज्या 
घडामोडी वा व्यवहार घडतात वाघ होऊ शकतात अशा सवर्म 
घटनांना �शस्त लावण्यासाठी जे कायदे काम बन�वले जातात 
आ�ण भ�वष्यात बनवली जातील या सवार्यंना सायबर कायदे 
म्हणतात

सायबर लॉ म्हणजे इंटरनेट व्यविस्थतपणे चालावी म्हणून 
केलेली कायदे इंटरनेटच्या सुर�क्षततचेे संबं�धत प्रश्न इंटरनेटवर 
इंटर लेक्चर प्रॉपटर्टी राइट्स आ�ण इंटरनेटवरील फसवे�गरीचा 
सामना करण्यासाठी केलेली �नयम होय
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एक जुलै 2015 रोजी �डिजटल इं�डया उद्घाटन प्रसंगी भारताचे पंतप्रधान नरेंद्र 
मोदी यांनी सायबर युद्ध �वषयी �चतंा व्यक्त केली जगासमोर रक्तही सायबर 
युद्धाचा धोका �नमार्मण झाला असून संपूणर्म जगाला सायबर सुर�क्षत �चतंा लागली 
आहे या संकटाला सामोरे जाण्यासाठी भारताने तोडगा काढण्यासाठी समोर यावे 
असे आवाहन त्यांनी केले
सायबर सुरेक्षेच्या धोक्यावर सुरक्षा ठरेल असा संशोधनात्मक आ�ण �वश्वसनीय 
दगुार्म भारत देऊ शकेल असा प्रश्नही त्यांनी �नमार्मण केला मा�हती तंत्रज्ञान सुरक्षेचा 
आत्म�वश्वास का असायला नको संपूणर्म जगाला शांततते नांदता यावी यासाठी 
भारतानेही आव्हान स्वीकारला हवी असे मोदी म्हणाले दहावी बारावी उत्तीणर्म 
असलेला कोणीतरी हजारो म�हला अंतरावर बसून बहुतके वर बँक खाते साफ करून 
टाकतो अशा प�रिस्थतीत मात करायला हवी असे प्रथम प्र�तपादन मोदींनी केली 
सुशासन प्रस्था�पत करण्यासाठी सायबर सुर�क्षतता महत्वपूणर्म आहे









तीन ए�प्रल 1973 मोटोरोला कंपनीत काम करणारे मा�टर्मन कपूर हे ग्रहस्थ न्यू या 
चार रस्त्यावर उभे होते त ेसांगतात �दलेल्या आमच्या प्र�तस्पधर्धी कंपनीतील जॉयल 
ला फोन करून मी म्हटले जोयल मी खऱ्याखोऱ्या मोबाईल फोनवरून तुला प�हला 
कॉल करतो आहे हा जगातला प�हला मोबाईल कॉल आज पन्नास वषार्मनंतर ची 
अवस्था अशी जगाची लोकसंख्या आहे अंदाजे 7.95 अब्ज आ�ण इंटरनॅशनल टे�नस 
कम्यु�नकेशन यु�नयनच्या आकडवेारीनुसार मोबाईल कनेक्शन आहेत 8.58 अब्ज 
थोडक्यात जाग�तक लोकसंख्येपेक्षा मोबाईल जोडण्या जास्त



भारतात इंटरनेट स�फर्यं ग सवार्म�धक प्रमाण मोबाईलवर आहे आ�ण तुमचा मोबाईल नंबर 
ईमेल आयडी आ�ण तुमचे लोकेशन हे आ�ण कंपन्यापयर्यंत सहज पोहोचलेला आहे एवढेच 
काय तुमच्या मोबाईल मध्ये नंबर मेसेजेस फोटोज आ�ण िव्ह�डओ आ�ण कंपन्यांना सहज 
पाहता येतात तशी परवानगी आपण ॲप डाऊनलोड करताना �दलेली असत ेपण ती 
आपणाला मा�हती नसते मोबाईल फोन वापरण्याचे बाबतीत भारत जगाचीCHINE  नंतर 
दसुऱ्या स्थानी आहे भारताने स्वातंत्र्याच्या 75 वषार्मत अनेक क्षेत्रात आघाडी घेतली आहे 
याचवेळी आ�थर्मक �वकास झालेले नाग�रकांच्या घरातील वस्तूंची संख्या ही वाढली देशातील 
तब्येत 95.5% जनतचे्या हातात मोबाईल पोहोचला आहे
2022 मध्ये भारतीयांनी ६९९ कोटी तास मोबाईलवर घालवली रोज सरासरी 4.7 तास वेळ 
मोबाईलवर घालवतात
एका सवर्म क्षणात अशी जाणवली की ८७.८ टक्के वापर करतील लोकांना फोन जवळ 
नसल्यावर घबराट वाटते
73.4% लोक आपला फोन टॉयलेटमध्येही घेऊन जातात
69 टक्के लोक झोपण्याआधी पाच �म�नटे फोन चेक करतात
43.5% लोक �दवसातून कमीत कमी 50 त े100 वेळा फोन अनलॉक करतात. 
लोकांनी मोबाईल �शवाय आयुष्य जगावअसं मोबाईलचे जनक मा�टर्मन कपूर म्हणतात



पासवडर्म ठेवण्याची सवय करत ेघात बसतो फार मोठा फटका
दबुळा पासवडर्म ठेवणारी देश 

कमकुवत पासवडर्म वापरण्याच्या बाबतीत महासत्ता अमे�रका प�हल्या स्थानी 
आहे 39 देशातील 20 उद्योगांमधील 500 कंपन्यांचा nordpasआढावा 
घेतला

अमे�रका 46.2%
चीन 9.6%
जपान 5.8%
India 4.2%
Britain 4.0%
France 3.8%
Canada 3.6%



को�वडदरम्यान आ�ण को�वडनंतर देशात ऑनलाईन सेवांमध्ये प्रचंड 
प्रमाणात वाढ झाली आहे. मोबाईल इंटरनेटचा वापर टाईमपासून आ�ण 
सोशल मी�डयासाठी केला जायचा. तो को�वडनंतर काही व्यवहारांसाठी 
सोपा आ�ण सोयीचा देखील झाला. मात्र, दसुरीकड ेसायबर क्राईमच्या 
घटनांमध्ये वेगाने भरमसाठ वाढ झाली आहे. याचाच अथर्म असा की, 
इंटरनेट माध्यम हे असे आहे सेफ टू युज अँड अन्सेफ टू �मसयुज. खूप 
सतकर्म  राहून, इंटरनेटच्या माध्यमातून पैशाचे व्यवहार अन्य गोष्टी 
करणे आवश्यक आहे. नाहीतर तुम्ही सायबर क्राईमला बळी पडू शकता 
असही त ेम्हणाले आहेत.



जाग�तक प�हला सायबर हल्ला फ्रान्समध्ये इंटरनेट 
शोधाच्या  आधी 1834 मध्ये झाला गुन्हेगारांनी 
फ्रान्सच्या टे�लग्राम प्रणालीकड ेपोहोचून �वत्तीय 
बाजाराची मा�हती चोरली.
भारतात प�हला सायबर गुन्हा याहू �वरुद्ध आकाश 
अरोराचा 1999 मध्ये झाला



http://www.youtube.com/watch?v=cmqpzaXJelk
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ऑनलाइन फ्राड पासून मुक्ती
जमाना ऑनलाइनच आहे खरेदी �वक्री पैशाची देवाण-घेवाण आधी सह अनेक कामे ऑनलाईन 
होतात अनेकदा नाग�रकांना ऑनलाइन व्यवहार करताना नेमकी कोणती काळजी घ्यावी याची 
मा�हती नसते आधार पॅन काडर्म द्यावा की नाही हेही ठाऊक नसते �पन नंबर देणे आ�ण क्यू आर 
कोड स्कॅन करणे �कती धोक्यात आहेत ही अनेकांना ठाऊक नसते या सवर्म लक्षात येईपयर्यंत 
चोरट्याने तुमचे बँक खाते �रकामी केलेली असत ेटेक्नॉलॉजी आपलीशी करताना अमतृ काळात 
�डिजटल �शक्षणावर मोठ्या प्रमाणावर काम करावे लागणार आहे

१)�फ�शगं �लकं पाठवून लुबाड
२) ऑफरच्या नावे लुबाडणूक
३) ऑनलाइन �वक्रीतून गंडा
४) के्र�डट काडर्म फीमाफी
५) एटीएम काडर्म िस्क�मगं
६) �सम काडर्म क्लो�नगं खात ेसाप
७) क्यू आर  कोडणेपैशांचा अपहार
८) सोशल मी�डयातील तो�तया�गरी
९) चािजर्यंग केबलने डटेा चोरी

१०) लॉटरी लागण्याची बतावणी
११) जॉब ऑफरचा बहाना
१२) लसीकरणाची आ�मष
१३) लोन �रकवरी एजंट बनून चोरी
१४) चेन माकर्वे �टगं मधून झटपट पैसे
१५) अनुदानाच्या अपेक्षाची लुबाडणूक
१६) ऑनलाइन सुट्ट्याच्या जाळ्यात
१७) मेसेज द्वारे पैशाची लुबाणूक
१८) फेक  �वमा पॉ�लसीची �वक्री





http://www.youtube.com/watch?v=aUDwlq9FWU4




कनार्मटकातील बेंगळुरू येथे सायबर 
गुन्ह्यांसाठी भारतातील प�हल्या पोलीस 
स्टेशनचे उद्घाटन करण्यात आले. सायबर 
गुन्ह्यांसाठी भारतातील प�हले पोलीस 
स्टेशन 2001 मध्ये सुरू झाले.



महाराष्ट्र राज्यात 
अत्याधु�नक सायबर 
सुरक्षा प्लॅटफॉमर्म तयार 
करणार उपमुख्यमंत्री 
फडणवीस यांनी सां�गतले



सायबर सुरक्षा धोरण 2013
दोन जुलै 2013 रोजी भारताने सायबर सुरक्षा �कंवा मा�हती 
तंत्रज्ञान सुर�क्षततचेा �वचार करून स्वतंत्र धोरण आखली आहे 
या धोरणाचा मुख्य उद्देश नाग�रक उद्योग प्रशासन यांना 
मा�हती तंत्रज्ञानाची सुर�क्षतता प्राप्त करून देणे हा आहे या 
धोरणाची रूपरेषा इलेक्ट्रॉ�नक आ�ण मा�हती तंत्रज्ञान �वभाग 
भारत सरकारने केली आहे हे धोरण यूएस नॅशनल �सक्यु�रटी 
एजन्सीच्या धरतीवर अवलंबलेले आहे



सायबर �वश्वात लोकांच्या वैयिक्तक मा�हतीला मोठा धोका 
असतो तुमची मा�हती कोण कशी वापरली याचं काही �नणर्मय 
त्यामुळे लोकांच्या प्रायव्हसीला सुर�क्षत ठेवण्यासाठी बहुप्र�त�क्षत 
डटेा प्रोटेक्शन �वधेयकाला कें द्रीय मं�त्रमंडळाने नुकतीच मंजुरी 
�दली
प्रायव्हसी संबंधी �नयमांची उल्लंघन केल्यास 500 कोटी 
रुपयांपयर्यंत उठवण्यात येईल असे सांगण्यात आली  लोकसभेत 
�डिजटल वैयिक्तक डटेा संरक्षण �वधेयक मंजूर करण्यात आली



भारतातील सवार्मत मोठा सायबर हल्ला

कॉसमॉस बँकेवर १३ ऑगस्ट २०१८ रोजी सायबर दरोडा पडला एकाच वेळी तब्बल 28 
देशांमधून व्यवहार करून हॅकसर्म मी तब्बल 94 कोटी रुपये लुटले या घटनेमुळे सवर्मसामान्य 
नाग�रकांच्या �डिजटल �वश्वासाला थोडा थोडा गेला





देशभरात सवार्म�धक प्रकरणे महाराष्ट्रात : �चतंचेी बाब म्हणजे सायबर 
क्राइम आ�ण त्याला बळी पडलेल्यांमध्ये जगात भारतीयांचे प्रमाण 
सवार्म�धक आहे. भारतात 68 टक्के यूझसर्म �डसेंबर 2022 पयर्यंत 
वेगवेगळ्या कारणांनी सायबर गुन्ह्याला बळी पडले आहेत. नोव्हेंबर त े
�डसेंबर 2022 दरम्यानच्या स्टॅ�टस्टाच्या सवर्वेक्षणातून ही आकडवेारी 
समोर आली आहे. सायबर वल्डर्मद्वारे होणारा पाठलाग अथार्मत सायबर 
स्टॉ�कंगमध्ये महाराष्ट्र (2021)मध्ये देशात प�हल्या क्रमांकावर होता. 
देशभरात सवार्म�धक प्रकरणे महाराष्ट्रातून उघडकीस आली होती. 
त्याचबरोबर भारतामागोमाग अमे�रकेत 49 टक्के सायबर क्राईमचे 
प्रमाण आहे. तर, जपानमध्ये 21 टक्के, जमर्मनीत 30टक्के, इंग्लंड आ�ण 
फ्रान्समध्ये 33 टक्के आ�ण न्युझीलँडमध्ये 38 टक्के इतके सायबर 
क्राईमचे प्रमाण आहे असही त ेम्हणाले आहेत.







सायबर साक्षर होणे काळाची गरज आहे
सायबर क्राईम म्हणजे काय सायबर क्राईम चे प्रकार कोणते आहेत प्रत्येक नाग�रकाला 
याची मा�हती करून देणे आज आवश्यक आहे यासाठी प्रत्येक नाग�रकांनी सायबर साक्षर 
होणे महत्त्वाचे आहे
अनोळखी व्यक्तीला मोबाईल वरून कॉल आल्यास ओटीपी �कंवा बँक मा�हती युपी आयडी 
कोणाशी शअेर करू नये ऑनलाइन फोन �कंवा कोणत्याही ॲपच्या माध्यमातून दाखवल्या 
जाणाऱ्या अ�मषाला बळी पडू नये आपली प्रोफाईल लॉक करून ठेवावे मोबाईल मध्ये 
अनोळखी लोकांनी पाठवलेल्या कोणत्याही �लकं वर िक्लक करू नये अनोळखी नंबरचा 
िव्ह�डओ कॉल आल्यास कॉल उचलु नये मी मोबाइलयावर अनोळखी स्त्री �कंवा पुरुष 
व्यक्तीची फ्रें ड �रक्वेस्ट अिजबात स्वीकारू नये 
सुंदर आवाजात व सुंदर चेहऱ्यात �दसणारी स्त्री ही स्त्री असत ेतसं नाही






